Verzia: 1.0, ucinnd od 1. augusta 2026 (rozhodnutie objedndvatela 2026-08-05) — tento dokument sa verzuje

samostatne od Zmluvy o spractivani osobnych tdajov (DPA); tvori obsah jej prilohy III.

Tento dokument konkrétne opisuje technické a organizacné opatrenia, ktoré spolocnost WebHeroes s.r.o.

(sprostredkovatel, ,,Klubos") prijala podl'a ¢l. 32 GDPR na zaistenie bezpecnosti osobnych udajov

spracuvanych v sluzbe Klubos, ako aj opatrenia, ktorymi poméha prevadzkovatel'ovi (klubu) pri plneni jeho

povinnosti (dolozka 8 pism. d) a dolozka 9 DPA).

Model zdiel'anej zodpovednosti. KaZdé opatrenie ma urceny zodpovedny subjekt: Klubos (aplikacna vrstva a

prevadzka platformy), Klub (prevadzkovatel — pouzivanie Sluzby) alebo Hetzner (infrastruktirny sub-

sprostredkovatel'). Hetzner Online GmbH zodpoveda vylu¢ne za fyzicki a infraStruktiirnu vrstvu po

hypervizor (datové centrd Falkenstein a Norimberg, DE); jeho vlastny TOM dokument oznacuje spravu,

Udrzbu a zabezpecenie cloudovych serverov — vratane aktualizacii, autoriza¢nych postupov a ochrany

prenesenych dat a softvéru — za zodpovednost’ klienta. VSetko nad hypervizorom preto zabezpecuje Klubos.

1. Kontrola fyzického pristupu

Opatrenie

Fyzické zabezpecenie datovych centier (oplotenie, kamerové systémy, kontrola vstupu, strdZna sluzba)
— DC Falkenstein (aplikacia a Zivé data) a DC Norimberg (zalohy)

Preukazovanie trovne fyzickej bezpecnosti vyro¢nou auditorskou spravou TUV

Ziadne osobné tidaje na lokalnych zariadeniach mimo datovych centier; sprava vylu¢ne vzdialene cez

zabezpecené kandly

2. Kontrola elektronického pristupu

Opatrenie
Autentifikacia pouZivatel'ov cez centralny identitny systém (Keycloak) s riadenim relacii

Autorizdcia na strane servera: kaZdy pristup viazany na rolu a spdsobilosti (capabilities) v rdmci

organizdcie a klubu
Sifrovanie prenasanych tidajov (TLS) na v3etkych verejnych rozhraniach
Sifrovanie internej komunikacie medzi uzlami klastra (WireGuard Sifrovanie pod-to-pod siete)

Dévernost prihlasovacich tidajov pouzivatel'ov Klubu; bezodkladné odobratie pristupu osobam, ktoré

ho uZ nemaji mat’

3. Kontrola interného pristupu

Opatrenie

Zasada najmensich privilégii pre interny a administratorsky pristup; pristup k produkénym tidajom len

v rozsahu nevyhnutnom na prevadzku a podporu
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Opatrenie Zodpovedny
Zavézok dovernosti osob opravnenych spracivat’ tidaje (dolozka 7.4 pism. b) DPA) Klubos
Spréava vlastnych pouzivatel'ov, roli a opravneni v rdmci Organizacie Klub

4. Kontrola prenosu
Opatrenie Zodpovedny
Prenos tdajov vylucne Sifrovanymi kanalmi (TLS); Ziadne neSifrované exporty Klubos
Odosielanie e-mailov cez zmluvného sub-sprostredkovatel'a (Scaleway S.A.S., EU) Klubos
Zakonnost’ a minimaliz4cia tidajov, ktoré Klub do Sluzby vkladé alebo z nej exportuje Klub

5. Kontrola oddelenia (izolacia najomcov)
Opatrenie Zodpovedny
Viacnajomna izolacia na aplikacnej urovni: kazdy dopyt viazany na organizaciu a klub (scoped Klubos
queries); serverovo autoritativne overenie, Ze volajtici ma prava na dany zdroj
Identifikatory dodané klientom sa vzdy nacitavaju cez dopyty viazané na rozsah organizacie a klubu; Klubos
pristup mimo rozsahu sa sprava ako neexistujuici zdroj
Oddelenie prostredi (produkcia vs. vyvoj/test); testovacie prostredia nepouzivaji produkcné osobné Klubos
udaje

6. Kontrola vstupu
Opatrenie Zodpovedny
Append-only auditny zaznam konsekvencnych akcii (aktér, akcia, ciel', rozsah organizacie/klubu, cas Klubos
UTC) — nemenny na drovni databazy
Struktirované prevadzkové logy bez hodnét osobnych tidajov Klubos
Zodpovednost’ za obsahovii spravnost’ udajov vkladanych pouzivatelmi Klubu Klub

7. Kontrola dostupnosti
Opatrenie Zodpovedny
Redundantnd infrastruktira datovych centier (napajanie, konektivita) Hetzner
Zéalohovanie databazy: denna zaloha s priebeznou archivaciou transakéného dennika (obnova k boduv | Klubos

v samostatnom projekte oddelenom od Zivych dét (Falkenstein); obnova zaloh sa pravidelne testuje —

podmienka spustenia ostrej prevddzky

Case, PITR); zaloZné data su Sifrované; retencia zaloh 30 dni; tiloZisko zaloh v DC Norimberg (nbg1),
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Opatrenie Zodpovedny
Health-proby, prevadzkovy monitoring a alerting (vyluc¢ne self-hosted nastroje); riadené odstavovanie Klubos
(graceful shutdown)
Kontajnery beZia bez opravneni root, s deklarovanymi health-checkmi Klubos

8. Kontrola zakaziek a pokynov
Opatrenie Zodpovedny
Spractivanie vylucne na zaklade zdokumentovanych pokynov prevadzkovatela (doloZka 7.1 DPA); Klubos
pokynom je konfiguracia a pouZivanie funkcii Sluzby
Zékaz pouzitia udajov spracivanych pre kluby na vlastné tcely Klubosu (¢l. 28 ods. 10 GDPR); Klubos
marketingové publikum sa tvori vylucne z registracného opt-in priznaku
Pisomné zmluvy podla ¢l. 28 GDPR so vSetkymi sub-sprostredkovatel'mi (priloha IV DPA) Klubos
Integrita dodavatel'ského retazca v CI: skenovanie zavislosti (SCA/CVE), skenovanie tajomstiev, Klubos

SBOM, staticka bezpe€nostnd analyza (SAST), podpisovanie kontajnerovych obrazov

9. Opatrenia na pomoc prevadzkovatelovi s pravami dotknutych osoéb

Opatrenie Zodpovedny
Nastroje Sluzby na export tidajov Clena v strojovo Citatel'nom forméte (¢l. 15, 20 GDPR) Klubos
Nastroje Sluzby na vymazanie/anonymizaciu udajov ¢lena so zachovanim zdkonnych uchovavacich Klubos
povinnosti (legal hold)

Vybavovanie Ziadosti dotknutych osob voci ¢lenom; identifikacia Ziadatela Klub

10. Opatrenia na detekciu a oznhamovanie poruseni ochrany udajov
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Opatrenie Zodpovedny
PriebeZny monitoring a alerting prevadzkovych a bezpec¢nostnych signalov Klubos
Append-only auditny zdznam ako podklad pre forenznui analyzu a dokumentaciu poruSenia (dolozka Klubos
9.2 DPA)
Interny postup reakcie na incidenty vratane lehot ozndmeni a interného registra poruSeni (interny Klubos
dokument, verzia z 2026-08-05)
Bezodkladné ozndmenie porusenia zisteného na strane Klubu (napr. kompromitovany tcet) Klub
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Vyvoj opatreni (dolozka o vyvoiji)

1. Opatrenia v tomto dokumente podliehaju technickému pokroku a d'alSiemu vyvoju. Klubos smie zaviest
alternativne primerané opatrenia, iroveil zabezpecenia stanovena tymto dokumentom sa vSak nesmie
znizit' (zavazok nezniZovania).

2. Podstatné zmeny sa dokumentuji; kazda predchadzajica verzia zostava archivovana s ditumom platnosti a
je na poZiadanie pristupna prevadzkovatel'ovi.

3. Aktualizdcia tohto dokumentu je aktualizciou informdcii v prilohe DPA podl'a dolozky 2 pism. a) —

nevyzaduje novi akceptaciu DPA a nemeni jej verziu.
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